服务内容及要求

一、网络安全等级保护测评服务三级（S3A3G3）
1.依据《信息安全技术 网络安全等级保护 基本要求》（GB/T 22239-2019）、《信息安全技术 网络安全等级保护测评要求》（GB/T28448- 2019）、《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018）等标准规范 （含行业标准），对单位信息系统的安全保护能力进行检测评估。
2.测评内容包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理十个层面；
3.等级测评完成后，出具《网络安全等级保护等级测评报告》，针对测评中发现的安全问题，提出整改建议。
二、商用密码应用方案评估服务
1.依据《信息安全技术 信息系统密码应用基本要求》（GB/T 39786-2021）、《信息安全技术 信息系统密码应用测评要求》（GB/T 43206-2023）、《信息安全技术 信息系统密码应用设计指南》（GB/T 43207-2023）等标准规范，针对被评估系统应用方案进行商用密码应用安全性评估服务。
2.评估范围包括网络与信息系统的物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全四个技术层面，以及管理制度、人员管理、建设运行和应急处置四个管理方面；
3.评估完成后出具《<系统密码应用方案>商用密码应用安全性评估报告》，并结合实际提出改进建议。
​三、商用密码应用安全性评估服务
1.依据《信息安全技术 信息系统密码应用基本要求》（GB/T 39786-2021）等有关管理规范和技术标准，对网络与信息系统进行商用密码应用安全性评估；
2.评估的内容包括物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全四个技术层面，以及管理制度、人员管理、建设运行和应急处置四个管理方面；
3.完成评估工作后，出具《商用密码应用安全性评估报告》，并针对网络与信息系统商用密码应用提出具有针对性的整改建议。
四、调研参与要求
1.参与机构须为具有独立法人资格,具有公安部第三研究所颁发的网络安全服务认证证书与等级保护测评服务认证, 具有国家密码管理局颁发的的商用密码检测机构资质证书，无重大违法违规记录。
2.提交的调研资料须真实、准确、完整，报价需符合市场公允水平，严禁恶意低价或虚高报价。
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